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El presente manual técnico presenta la informacién relacionada con la INTRANET del Ministerio de Minas
y Energia, describiendo las caracteristicas técnicas y fisicas de los componentes que la conforman, con el
propésito de servir como documento de referencia para la administracién, operacidon y mantenimiento

de la plataforma.

El nombre del sistema es INTRANET del Ministerio de Minas y Energia. La INTRANET es un espacio
institucional de comunicacién y gestion interna, a través del cual los funcionarios acceden a informacion,
noticias, normatividad y a enlaces que conectar a las plataformas de apoyo: Autogest, SIGEPII y NEON,
Aranda, Argo e Intégrame. Su objetivo es centralizar en un Unico entorno digital los servicios y recursos

que fortalecen la gestiéon administrativa y operativa de la entidad.

La Intranet cuenta con una interfaz intuitiva, estructurada y orientada a facilitar el acceso a la informacidn

institucional y la navegacién entre secciones clave. Su disefio responde a criterios de usabilidad, identidad

visual gubernamental y organizacién funcional del contenido.
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Imagen 1 Intranet Ministerio de Minas y Energia
::Bdsqueca

Revive los mejores momentos de la
conmemoracion del Dia Internacional de ...
10 de Marzo de 2025

En el marco del Dia Intemacional de las Mujeres Trab...

Tu impacto merece ser reconocido jLlega el
Desafio Insignia!
18 de Febrero de 2025

El pasado martes 18 de enero realizamos una activida...

Avanza construccion de Indicadores de Gobernanza
Ambiental relacionados con las practicas del Sector
Minero-Energético

19 de Marzo de 2025

La Energia del Cambio es generosidad en
esta navidad

22 de Diciembre de 2024

ICon el propdsito de alimentar la propuesta de indicadores para evaluar

la gobernanza ambiental en el sector minero energético, se llevé a cabo
len Valledupar y Villavicencio el taller “Indicadores de Gobernanza
\iambiental relacionados con las practicas del Sector Minero Energético”..

La temporada navidefia se llené de alegria y solidarid...

: Plataformas

(

3 Descripciodn técnica de la Intranet del Ministerio de Minas y Energia
La Intranet del Ministerio de Minas y Energia es una plataforma web de uso interno que centraliza la

gestion de informacidén institucional, la comunicacidn organizacional y el acceso a servicios corporativos.
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Esta implementada sobre Wagtail CMS, un sistema de gestidon de contenidos de cédigo abierto

desarrollado en Python y basado en el framework Django.

En la capa de presentacidn, el sistema emplea plantillas basadas en Django-HTML. La légica de negocio se
ejecuta en Python/Django, mientras que la persistencia de datos esta soportada PostgreSQL, sistema de

gestidon de bases de datos relacional (RDBMS).

El despliegue se realiza con contenedores Docker, utilizando Nginx como servidor web. La infraestructura

se organiza en tres ambientes principales:

Ambiente Direccién IP

Desarrollo — DEV 172.17.2.252
Pruebe — QA 172.17.2.253
Produccién - PDR 172.17.0.244

La arquitectura responde al modelo cliente-servidor, con direccionamiento interno en red privada

http://172.17.2.253/es/. El acceso a la intranet se encuentra restringido tanto a la red local del

Ministerio como a usuarios autorizados a través de la VPN institucional, lo que permite conexiones

seguras y cifradas desde ubicaciones externas.

Actualmente, la aplicacidn opera bajo el protocolo HTTP sin cifrado SSL de manera directa. La seguridad
del tréfico esta garantizada mediante el encapsulamiento en la red privada virtual (VPN), lo que asegura
la confidencialidad de las comunicaciones internas. No obstante, el balanceador de carga es el encargado

de gestionar la terminacién SSL, asignando y validando el certificado digital correspondiente. De esta
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forma, las conexiones externas se establecen bajo HTTPS, mientras que la comunicacién interna hacia la

aplicacion se mantiene en HTTP dentro de la red protegida.

Componente

Sistema operativo

CMS

Lenguaje de programacion

Framework

Servidor de aplicaciones
Servidor web

Base de datos

Frontend

Arquitectura

Seguridad

Gestidn de contenidos
Integraciones

Accesibilidad

Descripcién
CentOS 7
Wagtail CMS - Versiéon 2.14

Python 3.9.13
Django 3.1.13

Django (base del CMS Wagtail)

Gunicorm

Nginx

PostgreSQL

Plantillas Django -HTML

Cliente-servidor, acceso interno y remoto (red privada + VPN)
VPN corporativa + autenticacion de usuarios.

Wagtail (roles, permisos, flujo editorial)

NEON, ARGO, ARANDA, INTEGRAME

Acceso en LAN interna y mediante VPN institucional
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La Intranet del Ministerio de Minas y Energia estd desarrollada sobre el CMS Wagtail (versién 2.14),
construido en el framework Django (version 3.1.13) y ejecutado en lenguaje Python (version 3.9.13).

La INTRANET del Ministerio de Minas y Energia es un desarrollo interno realizado por el equipo de

ingenieros del grupo de Tecnologias de la Informacién y las Comunicaciones del MME.

La organizacion de los directorios de la Intranet se implementa bajo la arquitectura de software Model-

View-Template (MVT), la cual estructura el desarrollo interno de la aplicacion.

src/MME/: Directorio raiz del proyecto que contiene las aplicaciones principales de la Intranet.
o apps/: Contiene aplicaciones desarrolladas de manera modular.

log/: Archivos de registro (logs) generados por el sistema.

@)

o media/: Almacenamiento de archivos cargados por los usuarios.

o MME/: Nucleo del proyecto con configuraciones y archivos base.

Archivos dentro de MME

o init__.py: Inicializacion del paquete Python.

o settings/: Configuracion del sistema (base de datos, seguridad, aplicaciones instaladas).
o static/: Archivos estaticos propios del médulo.

o templates/: Plantillas HTML utilizadas para renderizar vistas.
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o api.py: Definicién de endpoints y servicios API.

o urls.py: Rutas de acceso y configuracion del enrutamiento.

o wsgi.py: Punto de entrada WSGI para servidores de aplicaciones (Gunicorn).
Static: Repositorio global de archivos estaticos (CSS, JS, Imagenes). 3. manage.py
Archivos Clave de la Intranet

o manage.py: Herramienta de administracion de Django (migraciones, superusuarios,

ejecucion del servidor).

o requirements.txt: Dependencias del sistema

o gunicorn_start: Script para iniciar Gunicorn en produccién.

o start.sh: Script de despliegue y automatizacién en sistemas Linux.

o index.html/index.html.1: Paginas HTML estéticas de respaldo o pruebas.

o README.md: Documentacion inicial del proyecto.

e}

.gitignore: Exclusiones de control de versiones
Archivos criticos

o manage.py: punto de control del framework Django.

o requirements.txt: asegura la instalacion de librerias compatibles.

o wsgi.py: archivo de entrada para el servidor de aplicaciones.

o gunicorn_start / start.sh: automatizan la ejecucion del servidor en produccion.
Flujo de despliegue

o Instalar dependencias con requirements.txt.

o Configurar base de datos en settings/.
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o Ejecutar migraciones desde manage.py.
o Levantar servidor con gunicorn_start o start.sh.
o Validar acceso a recursos estaticos y plantillas

Imagen 2 Estructura directorio Intranet 2025

INTRANET-2025

> log
dia
MM
pycache
> settings
> static
> templates
init__.py
¥ aplLpy
¥ urls.py
P wsgi.py
> static
gitignore
= gunicorn_start
¥ manage.py

README.md

= requirements.txt

$ startsh

> volumes
gitignore
index.html
index.html.1

README.md

Las politicas de seguridad de la Intranet 2025, son:

Control de acceso
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Proteccién de informacién
Copias de seguridad
Monitoreo y auditoria
Actualizaciones

Continuidad del servicio

Manual elaborado por:
Grupo TICS - MME
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